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ных  утечек,  причем  подавляющее  число  слу-
чаев  компрометации  данных  (более  90%)  но-
сило намеренный характер. Учитывая данные 
исследований  компании  InfoWatch,  следует 
уделять  внимание  вопросам  подбора  новых 
сотрудников и контроля уже существующих, 
среди  которых  могут  оказаться  психологиче-
ски слабые люди, таящие обиду на начальство. 
Так же стоит учитывать конкурентов, которые 




ными  ресурсами  на  покупку  лицензионного 
программного  обеспечения,  антивирусной  за-







Целью  работы  являлось  разработка  реко-
мендаций по защите локальной сети предпри-
ятия с использованием базовых настроек име-
ющегося  оборудования  (без  покупки  специ-
альных  систем  и  средств)  от  несанкциониро-
ванного  доступа  сотрудников  (инсайдерских 
атак)  на  основе  разграничения  доступа.  Раз-
граничение прав  доступа пользователей  сети, 
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лей  доступа  на  основе  MAC-адресов  (MAC-
based Access Control).





















нее  детально.  Кабельные  коммуникации  не 
всегда  прокладываются  с  учетом  требований 
безопасности,  при  этом  подключение  к  сете-
вым  коммуникациям  может  быть  получено 
с минимальными усилиями (рис. 1).
Объектом исследования является предпри-
ятие  гостиничного  бизнеса,  а  именно  кабель-



















ние  использовался  ноутбук  с  дистрибутивом 






сервера),  разновидности  атак  типа  «человек 
посередине» (например ARP-spoofing), неавто-
ризованный  доступ.  Для  проведения  такого 
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новленным дистрибутивом Kali Linux, ЖКИ 
дисплеем, коммутатором и питанием от акку-
муляторной батареи или через PoE-сплиттер 
(Power over Ethernet, обеспечивает питание по 
сети Ethernet) [5].
Пассивный анализ сети [6], заключающий-
ся в анализе трафика, сборке пакетов, исходя-
щих от узлов сети для определения их состав-
ляющих, активных соединений, работающих 
протоколов, используемых портов, позволил 
получить список посещенных пользователем 
web-ресурсов. В случае если передаваемый 
в сети трафик не шифруется (использование 
http или ftp протоколов), то с помощью анали-
затора сети можно получить логины и пароли 
от коммутирующего оборудования. Пассив-
ный анализ сети является весьма распростра-
ненным методом для определения топологи 
и построения карт сети, а также определения 
операционной системы, установленной на ис-
следуемом хосте, посредством стека протоко-
лов TCP/IP.
В случае несанкционированного подклю-
чения к сети видеонаблюдения можно полу-
чать изображение, логины и пароли непосред-
ственно от видеокамер и серверов видеоанали-
тики, так как для передачи видео часто ис-
пользуются протоколы без шифрования, а ло-
гины и пароли передаются по протоколу http. 
В случае подключения к системе контроля до-
ступа злоумышленник может получить доступ 
к серверам и управлять физическими точками 
доступа, а именно отключить важные точки про-
хода.
Результаты тестирования  
натурной модели сети
В качестве примера «активного исследова-
ния» сети рассмотрим результат проведения 
атаки на канальном уровне типа Man In The Mid-
dle, а именно ARP-spoofing [7].
Модель сети и схема проведения атаки при-
ведена на рис. 3.
На рис. 4 приведены ARP-таблицы жерт-
вы:  а – до проведения атаки б – после проведе-
ния атаки 
Из рисунка видно, что в процессе атаки на-
чальный МАС-адрес модема 34-4d-ea-82-9d-e8 
был изменен на 08-00-27-44-3f-f3. После про-
ведения атаки в сети появились 2 машины 
с одинаковым МАС-адресом 08-00-27-44-3f-f3 
и различными IP-адресами 192.168.1.1 (модем) 
и 192.168.1.5 (злоумышленник). 
Используя сетевой анализатор трафика Wire-
shark можно просматривать действия жертвы 
в сети (рис. 5), например, просмотреть список 
Рис. 3. Cхема проведения атаки ARP-spoofing
                                                а                                                                            б
Рис. 4. ARP-таблица жертвы: а – до проведения атаки; б – после проведения атаки
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посещенных пользователем web-ресурсов 
(рис. 5, а), извлечь логины и пароли от комму-
тационного оборудования (рис. 5, б). 
Настройка функций безопасности  
на сетевом оборудовании
В некоторых случаях коммутаторы могут 
значительно ослабить угрозы информационной 
безопасности. Ниже перечислены решения, ре-
комендуемые к использованию для снижения 
вероятности утечки конфиденциальной инфор-
мации на базе оборудования D-Link [8]. 
Функция IP-MAC-Port Binding (IMPB) раз-
работана для управления подключением узлов 
в офисных и ETTH-сетях (Ethernet To The Home). 
Позволяет контролировать доступ компьютеров 
в сеть на основе анализа их IP- и MAC-адресов 
и порта подключения, таким образом, позволя-
ет бороться с атаками типа ARP-spoo fing. 
Механизм действия IMPB позволяет поль-
зователям получать доступ к сети в случае со-
впадения МАС- и IP-адреса компьютера, пор-
тов подключения коммутатора с «белым» спи-
ском, созданным администратором сети (ре-
жим работы ARP mode). В случае если указан-
ные выше параметры отличаются от внесенных 
в список, коммутатор блокирует MAC-адрес 
соответствующего узла и заносит его в «чер-
ный» список (с отметкой Drop).
Для проверки эффективности IMPB был соз-
дан «белый» список, после чего проведены ма-
нипуляции с Kali Linux, аналогичные описан-
ным выше. Результаты повторной атаки ARP- 
spoofing приведены на рис. 6. Результат выпол-
нения команды ping между злоумышленником 
и жертвой (рис. 6, а), список хостов отобра-
женных в bettercap (рис. 6, б).
Из рис. 6 видно, что после активации и на-
стройки IP-MAC-Port Binding, злоумышленник 
не может подключиться к хосту жертвы и про-
вести атаки типа ARP-spoofing.
Стандарт IEEE 802.1X позволяет контро-
лировать доступ и не позволять неавторизо-
ванным устройствам подключаться к локальной 
сети через порты коммутатора. Коммутаторы 
D-Link поддерживают две версии реализации 
этого стандарта: Port-Based 802.1X и MAC-Ba-
sed 802.1X. Для развертывания системы аутен-
тификации 802.1X необходим сервер аутенти-
фикации RADIUS, коммутатор с поддержкой 
стандарта и настройка протокола EAP (Exten-
sible Authentication Protocol) на целевом ком-
пьютере. 
Помимо использования функции IP-MAC-
Port Binding, в числе предлагаемых мер по за-
щиты от ARP-spoofing предлагается использо-
вать статические ARP-таблицы на ключевых 
узлах, а также IP-адрес с маской и DNS. Также 
                                        а                                                                       б
Рис. 5. Анализ поведения жертвы в сети: а) список посещенных пользователем web-ресурсов, б) логины и пароли 
от коммутационного оборудования
                                         а                                                                   б
Рис. 6. Результаты повторной атаки ARP-spoofing: а – выполнение команды ping между злоумышленником и жерт-
вой; б – список хостов отображенных в bettercap
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предлагается разделение локальной сети на не-
сколько виртуальных сетей (VLAN), так как 
в случае, когда VLAN состоит из одного ком-
пьютера, проведение атаки становится невоз-
можным.
Заключение
Вопрос обеспечения конфиденциальности 
и доступности данных, передаваемых по сетям 
предприятий, по-прежнему остаются актуаль-
ными. Этому способствуют простота несанкци-
онированного подключения к локальной сети 
в совокупности с доступностью в открытом до-
ступе богатого инструментария для пентестин-
га, например Kali Linux с набором утилит, ана-
лизаторы трафика типа Wireshark, а также мето-
дических материалов по тестированию (прове-
дению атак в том числе). Используя снифферы, 
можно анализировать списки посещенных URL 
и хостов HTTP/S, данные, отправленные мето-
дом POST, куки и прочие учетные данные. На-
стройка функций безопасности маршрутизато-
ров и коммутаторов снижает вероятность про-
ведения сетевых атак, что продемонстрировано 
на примере оборудования D-Link, которое было 
атаковано посредством ARP-spoofing.
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